ALOHA LOAD BALANCER

INSTALLATION DU COMPOSANT X-FORWARDED-FOR
POUR IIS7.X

« APPNOTES » #0030 — COMPOSANT X-FORWARDED-FOR POUR MICROSOFT
I1S7.X

Cette note applicative a pour vocation de vous aider a implémenter le composant « X-Forwarded-For »
pour Microsoft IIS7.x.

OBJECTIF

Récupérer I'adresse IP du client dans les logs de IIS ainsi qu‘au niveau de l'application (via par
exemple la variable ASP « HTTP_X-FORWARDED-FOR »).

SYNOPSIS

Les utilisateurs extérieurs émettent une requéte a destination des serveurs WEB en passant par un
répartiteur de charge configuré en mode proxy. L'applicatif hébergé sur les serveurs WEB nécessite la
récupération des adresses IP des clients et non celle du répartiteur de charge.

Le module « ARR » est ajouté a 1IS7.x pour lui permettre de recevoir et d’enregistrer I'adresse IP d'un
client (et éventuellement son port) lorsque qu'un serveur de type proxy (cache, répartiteur de
charge...) est installé en aval.

L’ALOHA intégre par défaut le champ « X-Forwarded-For » dans I'en-téte HTTP.

COMPLEXITE

FATIION

VERSIONS CONCERNEES
V 3.x et ultérieures
IIS7.x

RECUPERATION DU COMPOSANT

Selon votre architecture, vous devez utiliser le fichier arr_helper_x64.zip ou le fichier
arr_helper_x86.zip qui vous fournira, une fois extrait, le fichier arr_helper_x64.msi ou
arr_helper_x86.msi.

Ces fichiers sont téléchargeables aux adresses suivantes :

e http://www.exceliance.fr/download/aloha/utils/iis7/arr helper x64.zip
e http://www.exceliance.fr/download/aloha/utils/iis7/arr helper x86.zip

INSTALLATION ET CONFIGURATION POUR MICROSOFT WINDOWS 2008 ET 2008
R2

1. Double-cliquez sur le fichier « arr_helper_x64.msi » ou « arr_helper_x86.msi »

Cela va installer le module dans « %PROGRAMFILES%\IIS\ARR Helper\ » et enregistrer la
section de configuration qui sera utilisée.
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http://www.exceliance.fr/download/aloha/utils/iis7/arr_helper_x64.zip
http://www.exceliance.fr/download/aloha/utils/iis7/arr_helper_x86.zip

jii ARR Helper for IIS 7 Setup =10 x|
Please read the ARR Helper for IIS 7 License

Agreement
@ Common Public License Version 1.0 il

THE ACCOMPANYING PROGRAM IS PROVIDED
UNDER THE TERMS OF THIS COMMOMN PUBLIC
LICENSE ["AGREEMENT"). ANY USE,
REPRODUCTION OR DISTRIBUTION OF THE
FROGRAM CONSTITUTES RECIFIENT'S
ACCEFTANCE OF THIS AGREEMENT.

1. DEFINITIONS

"Contribution" means: ;|

¥ T accept the terms in the License Agreement

Print | Back I Install I Cancel

2. Apres installation, vous devriez obtenir I'arborescence suivante contenant le fichier
« requestRouterHelper.dil ».

[ ARR Helper =]
‘G( :p | . = Ordinateur ~ Disque local (C:) = Programmes = IIS + ARR Helper - l‘nl IQE;.-E.-;.-E.- @J
Fichier ~Edition Affichage Outils 7
Organiser v i35 Affichages ~ @
Liens favoris Mom = -| Date de modif. .. |v| Type |v| TE!!!S |v| Mots-clés |v|
|#lrrequestRouterHelper.dll  27/10/2009 13:31  Extension de [ap... 63 Ko
FE Documents
FE Images
FB‘ Musigue
Autres »
Dossiers hd
, Programmes d
, Common Files
L IIS

. ARR Helper

3.Vous pouvez retrouver les paramétres  appliqués  dans le  dossier
« %windir%\system32\inetsrv\config\schema\arr_helper_schema.xml » et retrouver
notamment le champs « X-Forwarded-For ».

f,‘- C:\Windows\System32\inetsrv\config\schema\arr_helper_schema.xml - Windows Internet Explorer

I.: C:\Windows\System32\jneterviconfigiechema'arr_helper_schema.xml j *1|| X IA”E g
73 Favoris | 3:3 @ Sites suggérés ~ € | Galerie de composants W... ~
’_éC:‘\W\ndaws\Sysbemal‘u'netsrv\mnﬁg\schama\arr_hel.‘. | | - v [ e - Page~ S5
- <configSchemaz

- <sectionSchema name="system.webServer/proxyHelper">
<attribute name="xForwardedForHeaderName" type="string" defaultValue="X-Forwarded-For" />
<attribute name="sslHeaderName" type="string" defaultValue="X-ARR-SSL" />
<attribute name="clientCertHeaderName" type="string" defaultValue="X-ARR-ClientCert" /=
<attribute name="logGuidName" type="string" defaultValue="X-ARR-LOG-ID" />
<element name="trustedProxies":
<attribute name="trustUnlisted" type="bool" defaultvValue="true" />
- <collection addElement="add" removeElement="remove" clearElement="clear">
<attribute name="ipAddress" type="string" validatioType="nonEmptyString" required="true" isUniqueKey="true" />
</collection=
</elementz
=/sectionSchemaz
</configschemaz
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4, Redémarrez le serveur d'IIS.

5. Le programme est maintenant installé avec succes.

EXEMPLE DE SCRIPT ASP

L'adresse IP du client est maintenant disponible pour traitement via les scripts ASP et peut étre
consultée a l'aide de la variable « REMOTE_ADDR ».

Voici un exemple d'une page ASP qui affichera I'adresse IP du client dans une page Web:

<html>

<body>

<p>

<b> Votre adresse IP est: </ b>

<% Response.Write (Request.ServerVariables ("REMOTE_ADDR "))%>
</ P>

</ Body>

</ Html>
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